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Einbruchschutz

Gefahrlich gut
iNnformiert

Zur Uberwindung von Sicherheitstechnik.
Wie Tater heute umdenken
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Im Mittelalter war der Informationsaustausch zwi-
schen Tatern deutlich entschleunigter als heute.
Wurde ein neues sichereres Schloss fiir eine Schatz-
kammer hergestellt, so hatte man meist viele Jahre
Ruhe, bis Tater einen Weg fanden, dieses Schloss
zu knacken. Das lag auch daran, dass sich Tater un-
tereinander nur sehr eingeschrankt austauschen
konnten. In seinem im Heft 11/21 erstverdffentlich-
ten Beitrag fiir GIT SICHERHEIT befasst sich Sascha
Puppel, offentlich bestellter und vereidigter Sach-
verstandiger fiir Sicherheitstechnik und Sicherheits-
konzepte, nach einem historischen Riickblick mit
der Frage, wie Tater Sicherheitstechnik heute in der
Regel iiberwinden - und wie man sich dagegen am

besten wappnet.

Der Erfahrungsaustausch tiber Einbruchs-
maschen - erfolgreiche oder weniger erfolg-
reiche Uberwindungsarten von baulichen
und insbesondere mechanischen Siche-
rungsmalinahmen - erfolgte bis etwa zur
Jahrtausendwende im Wesentlichen in
Kerkern, Gefangnissen. Heute geschieht
das in den JVAs. Mit der Entwicklung,
Patentierung und Vermarktung von elekt-
ronischen Einbruchmeldeanlagen ab Mitte
des 19. Jahrhunderts erfolgte auch hierzu
ein reger Informationsaustausch.

Jedoch war zu dieser Zeit der Informa-
tionsaustausch zu allen Arten der Sicher-
heitstechnik und deren Uberwindungsarten
noch sehr trage. Daraus resultierend war die
,Halbwertzeit“ von Sicherheitstechnik noch
recht hoch. Das Zeitfenster zwischen der
Entwicklung neuer Technik sowie der damit

verbundenen Anpassung von Anwendungs-
und Gerdtenormen bzw. VdS-Richtlinien und
der spéteren Uberwindung von Sicherheits-
technik war noch verhéltnismaflig grof.

Als beispielsweise vor Uber 20 Jahren
Téter erkannten, dass Infrarot-Bewegungs-
melder durch Besprithen mit Klarlack oder
Haarspray leicht aufler Funktion gesetzt
werden konnen, hatte der VdS (VdS Scha-
denverhiitung) gentigend Zeit, die Richt-
linien fiir Bewegungsmelder hinsichtlich
der Abdeckiiberwachung zu ergdnzen und
Hersteller entwickelten die entsprechenden
Melder dazu.

Die Zeitintervalle im Wettriisten mit den
Tétern, also von der Normierung bzw. Ent-
wicklung bis zur Uberwindung, hat sich in
den vergangenen wenigen Jahren deutlich
verkiirzt. Somit wird die Sicherheitsbranche
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immer mehr dazu gendtigt, weniger
zukunftsorientiert agieren zu konnen,
sondern immer mehr reagieren zu mussen.

Von Darknet bis Youtube

Die typischen Taterkreise sind heute nicht
mehr auf den Informationsaustausch hin-
ter Gittern angewiesen. Hierzu bedarf es
auch nicht den Weg ins Darknet, also dem
teilweise verruchten Teil des Internets, wel-
ches auch fiir kriminelle Machenschaften
genutzt wird. Oftmals findet man bereits
mit den typischen Suchmaschinen nach
wenigen Minuten im Internet diverse
Informationen hinsichtlich der potentiel-
len Uberwindungsarten von Einbruchmel-
deanlagen inkl. Absicherung von Kunst-
gegenstanden oder der Uberlistung von
Perimeter-Uberwachungssystemen. Auch
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auf Youtube findet man leicht unterschied-
lichste Beitrdge hierzu.

In den vergangenen wenigen Jahren,
insbesondere seit etwa finf Jahren, ist ein
deutlicher Anstieg von Einbriichen mit pro-
fessioneller Uberwindung von Bewegungs-
meldern, massiven Angriffen auf Einbruch-
melderzentralen und intelligenter Sabotage
von Ubertragungswegen feststellbar. Neben
diesen Uberwindungen sind auch immer
professionellere Arten zur Uberlistung von
Freilandsicherungen erkennbar.

Mit den nachfolgenden Praxistipps, wel-
che aus meiner langjahrigen Erfahrung aus
Schaden- und Gerichtsfillen resultieren,
soll hier fiir bestimmte Tétervorgehenswei-
sen in Verbindung mit Bewegungsmeldern
sensibilisiert und auch alarmiert werden.

Planungs- und Montagefehler

In der Praxis wird den Tatern oftmals, auf-

grund von Planungs- und Montagefehlern,

die Uberwindung von Sicherheitstechnik

sehr leicht gemacht. Typische Griinde fiir

Uberwindungen von Einbruchmeldeanla-

gen, insbesondere im Bereich der Bewe-

gungsmelder sind, dass Gerate:

1. nicht oder falsch angeschlossen sind

2. nicht oder falsch programmiert sind

3. falsch positioniert sind

4. falsch ausgerichtet sind oder die

5. falsche bzw. ungeeignete Melderart
gewahlt wurde

Nicht selten sind bei Einbriichen auch
Melder durch Einrichtungsgegenstande,
Mobel, Verkaufsstander, Lagerwaren etc.
verdeckt oder im Blickfeld dermallen stark
eingeschrankt, so dass Tater leichtes Spiel
haben.

Hatten die Tater kein ,Glick” mit den
vorgenannten Planungs- und Installati-
onsfehlern, so treten diese immer profes-
sioneller und mit immer umfassenderen

Fachkenntnissen im Bereich der Sicher-
heitstechnik auf. Insbesondere die Uber-
windung von Bewegungsmeldern boomt
in den vergangenen Jahren massiv. Diese
und auch andere Uberwindungsarten
sind nicht mehr nur bei Banken, Juwe-
lieren, Museen oder dhnlichen Objekten
mit hoheren Sicherheitsanforderungen zu
finden, sondern mittlerweile selbst bei rela-
tiv normalen Privatobjekten, Einzelhandel
(z.B. Textilhandel) und Gewerbeobjekten
zu finden.

Abgedeckte Bewegungsmelder

In Taterkreisen ist meist bekannt, dass
Bewegungsmelder leicht durch den Téter
selbst oder deren Gehilfen (Insider etc.)
abgedeckt oder im Sichtfeld eingeschrankt
werden konnen. Nicht selten werden Tater
durch Mitarbeiter oder anderen Personen
mit Insider-Kenntnissen aus den Objekten
unterstiitzt. Hier werden dann beispiels-
weise in Speditionsldgern fir Smartphones,
Tablets etc. Bewegungsmelder tagstiber zur
Betriebszeit abgedeckt. Verfligen solche
Bewegungsmelder dann nicht Uiber eine
Abdeckiiberwachung gemafs Vds-Klasse
,C“ bzw. gemal$ Grad 3 der DIN EN 50131-1
und DIN EN 50131-2-2, so haben die Taiter
leichtes Spiel.

Aber selbst hier ist es versierten Tater
bekannt, dass die Abdeckiiberwachung nur
im direkten Nahbereich vor dem Melder
funktioniert. Groflere Hindernisse und
Gegenstiande, wie Platten etc. in einem
Abstand von iber einem Meter, werden von
den Meldern nicht erkannt. Die meisten
Abdeckiiberwachungen funktionieren in
einem Bereich von bis zu ca. einem halben
Meter oder weniger vor dem Melder.

Tater oder Gehilfen der Tater decken
Bewegungsmelder oftmals in u.a. diesen
Arten Melder ab bzw. schotten die eigene
Korperoberflachentemperatur vor dem
Melder ab:

1. Klarlack

2. Haarspray

3. Silikon (dinne Schicht
transparentes Silikon)

4. Styrodurplatten

. Styroporplatten

6. Softshell-Kleidung, Funktions-
bekleidung, Sweatshirts mit Kapuzen

7. dicke lange Winterbekleidung

mit Kapuzen
8. Hitzeschutzanzlige

(@)

Abb. 1: Infrarot-Melder mit Vorhangoptik
sind bei geringer Detektionsbreite z. B.
zwischen Fenstern und Schréinken von Vorteil
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Sascha Puppel...

...1ist als 6ffentlich bestellter und ver-
eidigter Sachverstandiger fiir Sicher-
heitstechnik und Sicherheitskonzepte
tatig. Das Sachverstandigen- und Pla-
nungsbiiro Sascha Puppel GmbH mit
Hauptsitz in Erkelenz bei Moénchen-
gladbach und Niederlassung in Berlin
berdt bei komplexen sicherheitstech-
nischen Anlagen, erstellt Sicherheits-
konzepte und plant solche Anlagen. Die
Tatigkeiten zur Abnahme von sicher-
heitstechnischen Anlagen sowie die
Laborarbeiten im eigenen — bundesweit
einzigartigen - kriminaltechnischen
Labor sind zudem geméaf DIN EN ISO
/IEC 17024 zertifiziert.

Hitzeschutzanzlige werden teilweise auch
von den Tatern bei Feuerwehr- und THW-
Einheiten entwendet.

Bei einem Vergleichstest mit Infrarot-
Bewegungsmeldern unterschiedlicher
Hersteller und Typen, welche gemal§ DIN
EN 50131-2-2 oder VdS-Richtlinie 2312 zer-
tifiziert sind, stellt man hinsichtlich der
Detektionsschnelligkeit und Detektions-
sicherheit eine grofle Bandbreite fest. Die
entsprechenden Priifnormen lassen hier
eine gewisse Bandbreite zu. Hinsichtlich
der aktuell beliebten Uberwindungsarten,
wie dem langsamen Kriechen tiber dem
Boden, ist der zertifizierte EN-Grad bzw.
die VdS-Klasse von wesentlicher Bedeutung.
Ein gemafs Grad 1 der EN-Norm bzw. VdS-
Klasse A zertifizierter Bewegungsmelder
muss nicht so gut langsamere und schnel-
lere Bewegungen oder einen kriechenden
Tater detektieren; ein EN-Grad 3 bzw. VdS-C
Melder schon. Hier ist also nicht allein die
Abdeckiberwachung von EN-Grad 3 bzw.
Vds-C Meldern das wesentliche Unterschei-
dungsmerkmal.

Zudem ergibt sich ein weiterer Einfluss-
faktor auf die Detektions- und Uberwin-
dungssicherheit durch die weitere Leis-
tungsfahigkeit des Melder-Herstellers. Viele



(111 SICHERHEIT

Bewegungsmelder erfiillen nur die Anfor-
derungen aus den Regelwerken, jedoch
verfligen zahlreiche andere Melder auch
Uber deutlich hohere Leistungsmerkmale.
Hierzu gehort insbesondere die notwendige
Temperaturdifferenz zwischen der Refe-
renzflache, wie Wande, Boden etc. und dem
sich bewegenden Objekt.

Feinmaschigkeit der
Detektionszonen
Ein weiterer wesentlicher Einflussfaktor
fur die Detektions- und Uberwindungssi-
cherheit stellen die Uberwachungsbereiche
und insbesondere die Feinmaschigkeit der
einzelnen Detektionszonen (siehe Bild 1 und
2) dar. Dieser Faktor ist besonders bei einer
grofleren Entfernung vom Infrarot-Bewe-
gungsmelder von wesentlicher Bedeutung,
da hier auch die Breite der Detektionszonen
zunimmt. Je breiter die Detektionszone ist,
um so grofler muss die Querbewegung zum
Melder sein, damit es zu einer sicheren Aus-
losung des Melders kommt. Auch hier gibt
es bei den am Markt verfiigharen Meldern
eine sehr grofle Bandbreite.
Infrarot-Bewegungsmelder mit einer
Vorhangoptik, welche - wie der Name
schon sagt — nur einen schmalen Detekti-
onsbereich haben, sind oftmals deutlich
feinmaschiger und kénnen somit kleinere
Bewegungen detektieren. Eine solche Uber-
wachung auf Durchstieg ist insbesondere
bei langsam auf dem Boden kriechen-
den oder gebiickt gehenden Tétern von
wesentlicher Bedeutung. Hinzu kommt,
dass Infrarot-Meldern mit Vorhangoptik
meistgeringere Detektionsbreiten, also
schmale Bereiche zwischen z. B. Fenstern
und Regalreihen (siehe Abb. 1) oder zwi-
schen Verkaufsstandern etc., ausreichen.

Infrarot, Ultraschall, Mikrowelle

Oftmals werden zur Erhéhung der Falscha-
larmsicherheit Dual-Bewegungsmelder
eingesetzt, welche aus einer Kombination

von Infrarot- mit Ultraschall- oder Mik-
rowellen-Bewegungsmeldern bestehen.
Bei den meisten am Markt vorhandenen
Dual-Bewegungsmeldern besteht zwischen
den beiden Sensorteilen im Melder eine
harte Und-Verkniipfung. Wenige Melder
konnen wahlweise zwischen Und- / Oder-
Verkntipfung umgeschaltet werden. Andere
Melder haben laut Aussage der Hersteller
eine ,intelligente* Verkniipfung.

Je nach Melderart, Verkniipfungsart und
Leistungsfahigkeit ist ein Dual-Melder
leichter iberwindbar als ein reiner Infrarot-
Bewegungsmelder. Der Infrarotteil eines
Dualmelders benétigt fiir eine schnelle
Detektion eine Querbewegung zum Melder.
Ultraschall- und Mikrowellenmelder bendti-
gen jedoch aufgrund der Sensortechnologie
fiir eine schnelle Detektion eine Bewegung
auf den Melder zu bzw. vom Melder weg.
Durch eine harte Und-Verkniipfung der
beiden Sensorarten in einem Dualmelder
ist die Positionierung eines solchen Mel-
ders von wesentlicher Bedeutung, da fir
eine sichere Detektion eine Mischung aus
Quer- und auf den Melder Zu- oder Weg-
Bewegung erforderlich ist.

Diese Besonderheiten sind auch versier-
ten Tatern bekannt, welche zum Teil sogar
die Melderart, den Hersteller und Typ leicht
erkennen konnen. Die leichte Auffindbar-
keit der technischen Datenblétter von den
meisten Meldern im Internet, erleichtert
den Tatern hier die Arbeit. Hier sind oft-
mals leicht die wichtigen Informationen
zum Temperaturunterschied und zur not-
wendigen Bewegungsgeschwindigkeit zu
finden. Aus diesem Grund wurden in der
aktuellen DIN VDE 0833-3 vom Oktober 2020
hierzu zahlreiche Hinweise aufgenommen.

Fazit

Eine intelligente Auswahl des richtigen
Bewegungsmelders flr den jeweiligen Ein-
satzbereich ist von steigender Bedeutung.
Man kann und darf an dieser Stelle nicht

alle Bewegungsmelder tiber einen Kamm
scheren, da die Leistungsfahigkeit der ein-
zelnen Hersteller und Typen hier zum Teil
stark variiert.

Bei der Planung und Projektierung einer
Einbruchmeldeanlage sollten mehrstufige
UberwachungsmafRnahmen (Stichwort:
Gurtel und Hosentréger) realisiert werden.
Zu den erforderlichen Bewegungsmeldern
sollten weitere Fallensicherungen umge-
setzt werden. Hier ist beispielsweise die
Uberwachung von Innentiiren — welche
eigentlich nicht iberwacht werden miiss-
ten — mittels Magnetkontakten als weitere
Fallensicherung sinnvoll.

Besondere Vorsicht ist bei Meldern mit
JKleintierimmunitit® geboten, da dies
teilweise - je nach Umsetzung durch den
Hersteller - zu einer verminderten Detek-
tionsempfindlichkeit am Boden fiihrt. Dies
ist bei einem auf dem Boden kriechenden
Tater von besonderer Bedeutung.

Insbesondere abschirmende Regale, Ver-
kaufsstander, Einrichtungsgegenstinde etc.
sind bei der Planung zu berticksichtigen.
Gegebenenfalls sind hier feinmaschige
Infrarot-Bewegungsmelder mit Vorhang-
optik fiir die Uberwachung auf Durchstieg
von Vorteil. Dies gilt insbesondere, wenn
nicht ausreichende Detektionsbreiten fiir
Melder mit Flachenoptik vorhanden sind.

Auch die Raumtemperatur ist in die Aus-
wahl der Uberwachungstechnologie einzu-
beziehen, da eine hchere Raumtemperatur,
wie z. B. in Schwimmbédern etc. zu einer
verminderten Detektionssicherheit fithren
kann.

Teil 2 lesen Sie auf den
folgenden Seiten.
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Einbruchmeldetechnik

Gurtel und

Hosentrager

Tater denken um: Uberwindung von
Sicherheitstechnik, Teil 2

Im ersten Teil seines Beitrags zur Uberwin-
dung von Sicherheitstechnik (siehe Seite
88) ist Sascha Puppel auf die Uberwindung
von Bewegungsmeldern durch das Abde-
cken, Abschotten etc. eingegangen. Im fol-
genden, erstmals in GIT SICHERHEIT 4/22
verdffentlichten zweiten Teil befasst er
sich nun mit weiteren typischen Uberwin-
dungsarten von Einbruchmeldeanlagen
und stellt entsprechende Gegenmalinah-
men vor. Sascha Puppel ist u. a. 6ffentlich
bestellter und vereidigter Sachverstindi-
ger der Handwerkskammer Aachen fiir

Im Mittelalter war der Informationsaus-
tausch zwischen Tdtern - im Gegensatz
zum aktuellen schnellen digitalen Zeitalter
- deutlich entschleunigter. Wurde ein neues
sichereres Schloss fiir eine Schatzkammer
hergestellt, so hatte man meist viele Jahre
Ruhe, bis Tater einen Weg fanden, dieses
Schloss zu knacken. Dies lag auch unter
anderem daran, dass sich Téter unterein-
ander nur sehr eingeschrankt austauschen

konnten.

Dieser Erfahrungsaustausch tuber Ein-
bruchsmaschen, erfolgreiche oder weni-
ger erfolgreiche Uberwindungsarten von
baulichen und insbesondere mechanischen
Sicherungsmalinahmen, spielte sich bis ca.
zur Jahrtausendwende im Wesentlichen in
den damaligen Kerkern, Gefangnissen und
nun in den JVAs ab. Mit der Entwicklung,

Sicherheitstechnik

im Elektrotechniker-

Handwerk und Sicherheitskonzepte.

Patentierung und Vermarktung von elekt-
ronischen Einbruchmeldeanlagen ab Mitte
des 19. Jahrhunderts erfolgte auch hierzu
ein reger Informationsaustausch.

Jedoch war zu dieser Zeit der Informa-
tionsaustausch zu allen Arten der Sicher-
heitstechnik und deren Uberwindungsarten
noch sehr trage. Daraus resultierend war
die ,Halbwertzeit“ von Sicherheitstechnik
noch recht hoch. Das Zeitfenster zwischen
der Entwicklung neuer Technik sowie der
damit verbundenen Anpassung von Anwen-
dungs- und Gerdtenormen bzw. VdS-Richt-
linien und der spiteren Uberwindung von
Sicherheitstechnik war noch verhaltnisma-
Rig grof3.

Die Zeitintervalle im Wettriisten mit
den Tatern, also von der Normierung bzw.
Entwicklung neuer Komponenten bis zur

Uberwindung, hat sich in den vergangenen
wenigen Jahren deutlich verkiirzt. Somit
wird die Sicherheitsbranche immer mehr
dazu gendtigt, weniger zukunftsorientiert
praventiv agieren zu konnen, sondern
immer mehr auf die neuen Tdtervorge-
hensweisen reagieren zu miissen.

Fundgrube Suchmaschine

Die typischen Taterkreise sind heute nicht
mehr auf den Informationsaustausch hin-
ter Gittern angewiesen. Hierzu bedarf es
auch nicht den Weg ins Darknet, also dem
teilweise verruchten Teil des Internets, wel-
ches auch fiir kriminelle Machenschaften
genutzt wird. Oftmals findet man bereits
mit den typischen Suchmaschinen nach
wenigen Minuten im Internet diverse Infor-
mationen hinsichtlich der potentiellen
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Uberwindungsarten von Einbruchmelde-
anlagen inkl. Absicherung von Kunstge-
genstanden oder der Uberlistung von Peri-
meter-Uberwachungssystemen. Auch in
diversen Foren und auf Youtube findet man
leicht unterschiedlichste Beitrdge hierzu.

In den vergangenen wenigen Jahren,
insbesondere seit ca. finf Jahren, ist ein
deutlicher Anstieg von Einbrichen mit
professioneller Uberwindung von Uberwa-
chungsmalinahmen, massiven Angriffen
auf Einbruchmelderzentralen und intelli-
genter Sabotage von Ubertragungswegen
feststellbar. Neben diesen Uberwindungen
sind auch immer professionellere Arten
zur Uberlistung von Freilandsicherungen
erkennbar.

Praxistipps zur Sensibilisierung

Mit den nachfolgenden Praxistipps, welche
aus der langjahrigen Erfahrung aus Scha-
den- und Gerichtsféllen resultieren, soll
hier fir bestimmte Tédtervorgehensweisen
sensibilisiert und auch alarmiert werden.

In der Praxis wird den Tatern oftmals,
aufgrund von Planungs- und Montagefeh-
lern, die Uberwindung von Sicherheitstech-
nik sehr leicht gemacht. Typische Griinde
fiir Uberwindungen von Einbruchmeldean-
lagen ist die Manipulation, Sabotage oder
Uberlistung von
m Bewegungsmeldern
m Magnetkontakten zur Offnungsiiberwa-

chung von Fenstern, Tiren und Toren
m Ubertragungswegen bzw. Ubertragungs-
einrichtungen (siehe Bild 2)
m Einbruchmelderzentralen (siehe Bild 1)
m Schalteinrichtungen
m etc.

Aufgrund von Planungs- und/oder Ins-
tallationsfehlern sowie unzureichenden
Instandhaltungsmalinahmen, wird es dem
Tater oft sehr leicht gemacht. Hatten die
Téter kein Gliick mit den vorgenannten Pla-
nungs- und Installationsfehlern, so treten
diese immer professioneller und mit umfas-
senderen Fachkenntnissen im Bereich der
Sicherheitstechnik auf.

Insbesondere die Uberwindung von
Bewegungsmeldern boomt in den ver-

gangenen Jahren massiv. Hierzu sind in
dem ersten Teil dieses Beitrags (siehe GIT
SICHERHEIT 12/2021) einige Beispiele
sowie Gegenmafnahmen zu finden.

Diese und auch andere Uberwindungsar-
ten sind nicht mehr nur bei Banken, Juwe-
lieren, Museen oder dhnlichen Objekten
mit hoheren Sicherheitsanforderungen
zu finden, sondern mittlerweile selbst bei
relativ normalen Privatobjekten, im Einzel-
handel (z.B. Textilhandel) und in Gewerbe-
objekten zu finden.

Manipulation von Magnetkontakten

In den vergangenen Jahren gab es keine
oder nur sehr wenige Uberwindungen im
Bereich der Magnetkontaktleitungen. Mag-
netkontakte der VdS-Klasse A verfligen tiber
eine zweiadrige Anschlussleitung und Kon-
takte der Klassen B und C iiber vier- oder
sechsadrige Leitungen. Werden diese viera-
drigen Leitungen korrekt geméafs VdS 2311
oder DIN EN 50131-x angeschlossen - hieran
scheitert es leider viel zu oft - so bietet diese
Anschlussart einen hoheren Sabotageschutz
gegen Angriffe auf Leitungen. Erreicht der
Tater die zweiadrige Anschlussleitung eines
VdS-A-Magnetkontaktes, so kann er den
Kontakt einfach mittels eines Kurzschlus-
ses zwischen den beiden Adern, ohne eine
Alarmauslosung, tiberwinden.

Diese Uberwindungsart nutzten Titer
zuletzt in einem sehr hochwertigen Ein-
familienhaus mit Warmeddmmverbundsys-
tem aulen und Holzfenstern. Die Aullen-
haut des Gebdudes wurde nur mittels
Magnetkontakten (VdS-A) auf Offnung und
Verschluss tiberwacht. Wegen der Haustiere
waren nur wenige Bewegungsmelder als
Fallensicherung im Innenbereich vorhan-
den. Eine Durchbruchiiberwachung wurde
nicht realisiert. Die Tdter schnitten auflen
an der Fensterlaibung das Warmedamm-
verbundsystem an mehreren Stellen auf
und gelangten so an den Ubergang der
Magnetkontaktleitung vom Fensterrahmen
zum Verteiler. Dort 6ffneten sie vorsich-
tig den Mantel der Leitung, isolierten die
beiden Adern ab und schlossen diese mit
einer Abgreifklemme kurz (siehe Bild 3).

Nachfolgend konnten die Téter das Fenster
ohne eine Alarmauslésung aufhebeln und
in das Objekt einsteigen.

Grundsitzlich sollten immer, insbeson-
dere aufgrund der minimalen Mehrkosten,
Magnetkontakte der VdS-Klasse B oder C
bzw. dem Grad 3 oder 4 gemafl DIN EN
50131-2-6 bevorzugt eingesetzt werden.
Magnetkontakte der VdS-Klasse C bzw. des
Grades 3 erkennen im Gegensatz zu den
Kontakten der Klasse A und B Sabotagever-
suche durch magnetische Beeinflussungen.
Diese Kontakte mit Fremdfelderkennung
detektieren Uberwindungsversuche z.B. mit
starken Magneten, wie sie an Lautsprechern
zu finden sind bzw. sind immun dagegen.

Offnungskontakte des hochsten Sicher-
heitsgrades 4 (siehe Bild 4) sind elektronisch
codiert, was die Manipulation des Magne-
ten praktisch unmoglich macht. Zudem
passt sich der Kontakt bei Magnetfeldan-
derungen automatisch an. Die zu iberwa-
chenden Offnungen werden so wirksam
gegen Sabotage- und Einbruchsversuche
von Tédtern mit besonderen Moglichkeiten
und Fahigkeiten geschiitzt. Diese Offnungs-
kontakte sollten insbesondere bei Objekten
mit hohem Schutzbedirfnis, wie Tresor-
rdumen, Kunstdepots, Waffenkammern,
etc. zum Einsatz kommen.

Magnetkontakte an Roll-
und Sektionaltoren
Fine recht neue Uberwindungsart von Roll-
tor-Magnetkontakten zur Offnungsiiberwa-
chung von Toren etc., ist die Demontage
des Magneten durch eine kleine Offnung
im Tor und Befestigung des Magneten auf
dem Kontakt. Bereits seit einigen Jahren ist
die Demontage von Magneten an Toren in
Zaunanlagen etc. bekannt. Hierbei werden
die - in den seltensten Fallen mit selbstsi-
chernden Schrauben versehenen - Magnete
abgeschraubt und direkt am Magnetkon-
takt befestigt. Diese Uberwindungsart ist
insbesondere bei Solarparks sehr beliebt.
Wie im Bild 5 zu erkennen, konnte hier der
Magnet leicht demontiert werden.

Diese Vorgehensweise wird in einer leicht
abgewandelten Form nun auch bei Toren
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in Gebduden umgesetzt. Hierbei schnei-
den sich die Tater von aullen an beiden
Torseiten, wenige Zentimeter oberhalb
des Bodens, Locher in das Tor, damit diese
hier nach innen durchgreifen kénnen, um
den Magnet vorsichtig vom Torsegment zu
16sen. Nachfolgend kleben die Tdter dann
den Magneten z.B. mittels Silikons auf den
Magnetkontakt (siehe Bild 6) und kénnen
diese das Tor ohne eine Alarmauslésung
6ffnen. Leider fehlten in solchen Féllen
dann oftmals im Innenbereich dringend
notwendige Bewegungsmelder zur Durch-
bruchiiberwachung.

Abhilfe kann hier eine Befestigung der
Magnetkontakte mit selbstsichernden,
verklebten oder anderweitig unbrauch-
bar gemachten Schraubenkopfen bieten.
Zudem stellen hier Bewegungsmelder im
Innenbereich, vorzugsweise mit Vorhan-
goptik, die ,Hosentrdger zusétzlich zum
Glirtel“ dar.

Sabotage von Magnetkontakten

an Tiiren

Magnetkontakte zur Offnungsiiberwa-
chung von z.B. Tiiren sollten gemaf der
VdS-Richtlinie 2311 und den allgemein aner-
kannten Regeln der Technik oben mittig an
Tlren montiert werden. Der Abstand zur
Anschlagsseite darf hier maximal 60 cm
betragen (siehe Bild 7). Werden Magnet-
kontakte - wie so oft — an der Schlossseite
installiert, so ist es einem Tater ggf. mog-
lich, die Tlr an der Bandseite aufzuhebeln
und vorsichtig soweit zu 6ffnen, dass die
Offnung zum Durchstieg ausreicht, jedoch
der Magnetkontakt an der Schlossseite noch
nicht auslost. Aufgrund dessen sollten Mag-
netkontakte immer oben mittig an Tiiren
montiert werden. Wie im Bild A zu erken-
nen, wurde diese Tiir nicht an der Schlof-,
sondern an der Bandseite aufgehebelt und
somit der Magnetkontakt an der Schloseite
uberlistet.

Sabotage von Bewegungsmeldern
durch Lageverinderung

Eine frither sehr selten angewandte Uber-
windungsmethode von Bewegungsmeldern
ist, insbesondere in den vergangenen

Monaten, wieder bei den Tatern sehr
ybeliebt® geworden. Hierbei versuchen
die Téter die Lage bzw. die Ausrichtung
der Melder zu verdndern. Werden Bewe-
gungsmelder nicht ausreichend mecha-
nisch stabil befestigt, so lassen sich diese
ggf. leicht verdrehen oder anderweitig den
Uberwachungsbereich verandern.

Dies gilt insbesondere flir Melder, die
nicht direkt mit der gesamten Montagefla-
che auf die Wand oder mittels der meist
um 45° abgeschrigten Seitenfldchen in eine
Raumecke montiert werden konnen. Wer-
den Melder beispielsweise im 45° Winkel
lediglich auf einer Seitenflache befestigt
(siehe Bild 8), so lassen sich diese oftmals
mit geringem Kraftaufwand verdrehen.
Diesen Umstand nutzen Tater gerne aus,
um durch eine solche Lageveranderung den
Uberwachungsbereich des Melders zu ihren
Gunsten anzupassen.

Dies erfolgte in einem der zuletzt begut-
achteten Schiaden mittels einer ca. 4 m lan-
gen Stange, die die Téter dazu verwendeten,
den Melder aus den Befestigungsdiibeln
herauszureillen (siehe Bild 9), ohne einen
Sabotagealarm auszuldsen. In diesem Ein-
bruch-/Diebstahlschaden konnten die Tater
den Uberwachungsbereich des Melders um
fast 45° verdrehen und sich so unerkannt
Zugang zu einem Wertbehéltnis verschaf-
fen.

Abhilfe schafft hier eine sinnvolle Aus-
wahl des Montageortes, der Befestigungsart
und eine Abhebeliberwachung des Melders.
Leider sind Kugelgelenke an Bewegungs-
meldern oftmals kontraproduktiv, wenn
diese nicht iiber eine ausreichende Stabi-
litat verfligen.

Fazit

Die vorgenannten Uberwindungsarten
waren in den meisten der begutachteten
Schéden fiir den Tater von Erfolg gekront.
Oftmals wurde zudem auch die Einbruch-
melderzentralen und / oder die Ubertra-
gungseinrichtungen manipuliert oder
sogar durch massive Gewalteinwirkung
zerstort. Diese Uberwindungsarten wer-
den im dritten Teil dieser Beitragsreihe zur
Uberwindung von Einbruchmeldeanlagen
naher betrachtet.

Bei der Planung und Projektierung von
Einbruchmeldeanlagen sollten mehrstu-
fige UberwachungsmaRnahmen (Stichwort:
Gurtel und Hosentrager) realisiert werden.
Diesbeziigliche Projektierungs- und Monta-
gehinweise sind insbesondere seit Oktober
2020 in der DIN VDE 0833-3 und in der VdS-
Richtlinie 2311 zu finden.

Die moglichen Uberwachungsmafnah-
men miussen auf Basis eines Sicherheits-
konzeptes zielgerichtet geplant werden. Hil-
festellungen zu den notwendigen Inhalten
(siehe Bild 10) eines solchen Konzeptes sind
u.a. in der VdS-Richtlinie 2311 und in der
DIN VDE 0833-1 zu finden.
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