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Umfassende physische Sicherheit
fur kritische Infrastrukturen

Im Zeitalter der Digitalisierung steigen die genutzten Datenmengen von Jahr zu
Jahr: die Abwicklung von Prozessen, das Management von Kundendaten und die
Organisation der Personalentwicklung - alles wird mittlerweile digital abgewi-

ckelt und gespeichert.

ie Omnipridsenz von intelli-

genten Geriten, die Vernet-

zung von Systemen sowie die

immense Menge an genutz-

ten Datenmengen machen die
IT-Sicherheit zum unumginglichen
Thema. Es gilt, die kritischen, digita-
len Infrastrukturen sowie die sensiblen
Daten des Unternehmens zu schiitzen.
Denn sowohl digitale als auch physische
Angriffe auf die IT-Strukturen schidi-
gen die Vertraulichkeit und Verfiigbar-
keit der Systeme, wodurch finanziel-
le Verluste und Image-Schiden entste-
hen kdnnen.

Unberechtigte Zugriffe auf die Hard-
und Software sind dabei die Schwer-
punktthemen. Die Sicherung dieser
Bereiche ist wichtiger denn je.

Nun stellt sich die Frage: Wie kann
ein Hochstmaf an Sicherheit in den kri-
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tischen Infrastrukturen und IT-Ridumen
der Unternehmen gewihrleistet wer-
den?

Rundumschutz von
IT-Umgebungen

Bei der Planung einer allumfassenden
Sicherheitslosung fiir Server- oder Tech-
nikrdume, miissen verschiedene Gefah-
renschwerpunkte beriicksichtigt wer-
den. Die ABI-Sicherheitssysteme GmbH
bietet eine zertifizierte All-in-one-
Losung, um kritische Infrastrukturen
physisch zu {iberwachen.

Die Losung von ABI-Sicherheitssys-
teme umfasst eine Vielzahl an zertifi-
zierten Komponenten, um die unter-

schiedlichen Gefahren fiir IT-Umgebun- |

gen zu minimieren.

Einbruchmeldeanlage zum Schutz
vor Einbruch und Uberfall
Zutrittskontrollsystem fiir einen
geregelten Zugang
NSL-Ubertragung zur Alarmiiber-
tragung an eine Alarmempfangs-
stelle

Umweltsensoren zur Uberwachung
von Umwelteinflissen
Edge-Device-Server-Baugrup-

pe (EDS) mit SNMP-Protokoll zur
Uberwachung von Netzwerkgera-
ten

Die zertifizierte Gefahrenmelde- und
Zutrittskontrollzentrale MC 1500 ist
die Basis und bildet die Grundlage der
gesamten Sicherheitslésung. Der hohe

. Funktionsumfang und die vielfdltigen
. Komponenten des Systems ermdglichen
¢ einen effektiven Schutz gegen Einbruch

in ein Unternehmen und das dazugeho-
rige Rechenzentrum.

Das Kernstiick dieser Sicherheitslo-
sung ist eine zertifizierte Einbruchmel-
deanlage zur friihzeitigen Gefahrener-
kennung und Minimierung der Risi-
ken und Schiden eines Einbruchs. Eine
Besonderheit ist die EDS-Baugruppe,
die in das System MC 1500 integriert
werden kann. Die EDS-Baugruppe stellt
ein modernes Architekturkonzept auf
Basis von sicheren und offenen Techno-
logien dar, welches die Vernetzung der

¢ Zentrale mit anderen IT-basierten Sys-
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temen in IoT-Umgebungen ermdglicht.
So kann das System mit einer Vielzahl

an anderen Systemen verbunden wer- |
den. Beispielsweise besteht die Mdglich- |
keit, ein SNMP-Protokoll fiir die Kom- :

munikation in geschlossenen IT-Netz-
werken zu integrieren.

Fiir den Notfall gewappnet

Im Notfall ist die Alarmierung ein ele-
mentarer Bestandteil der Einbruchmel-
deanlage. Auch in diesem Fall bietet
die ABI-Sicherheitssysteme eine gepriif-
te und sichere Ldsung. Die zertifizier-
te NSL-Ubertragung von der Zentrale
MC 1500 leitet den Alarm zuverlissig an

eine Notruf- und Serviceleitstelle (NSL), :
welche fiir die Uberwachung und Verar-

beitung der Alarme zustéindig ist.

Offener Zutritt
bei hoher Sicherheit

Nicht nur die Einbruchmeldeanlage,
sondern auch das Zutrittskontrollsys-
tem von ABI-Sicherheitssysteme ist zer-
tifiziert und weist einen hohen Sicher-
heitsstandard auf. Denn auch der Ein-
satz eines Zutrittskontrollsystems ist
fiir IT-Umgebungen unumginglich. Nur

wenige Berechtigte sollen Zugang zu :
den kritischen Infrastrukturen erhal- :

ten. Je nach Sicherheitsrisiko kann dabei
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zum einen eine Zutrittskontrolle fiir
den Raum des Rechenzentrums geplant
als auch auf Serverschrankebene ein
separates Zutrittskontrollsystem einge-
setzt werden. Dafiir kdnnen im System
verschiedene Zugriffsberechtigungen je

nach Verantwortlichkeit vergeben wer-
den. So kann ein ungewollter Zutritt
verhindert werden.

Sensible Technik vor Hitze
und Feuchte schiitzen

Abgesehen von den Themen Einbruch
und unbefugtem Zutritt gibt es auch
noch weitere Bedrohungen, vor denen
IT-Umgebungen geschiitzt werden soll-
ten. IT-Umgebungen sind mit sensib-
ler Technik ausgestattet, die gegeniiber
Hitze und Feuchte empfindlich reagie-
ren. Deshalb sollten die technischen
Umgebungen vor Umwelteinfliissen wie
Feuchtigkeit, Wassereintritt oder Tem-
peraturschwankungen geschiitzt wer-

. den. Auch dies ist mit dem System von

ABI-Sicherheitssysteme mdglich. Mit
den Wassersensoren und den Tempera-
tur-Feuchte-Sensoren, die direkt an die
Zentrale MC 1500 angeschlossen wer-
den, konnen diese relevanten Umwelt-
kenngréfien iiberwacht werden. Die
Sensorwerte und die dazugehdrigen
Langzeitauswertungen kdnnen auf den
Systembedienteilen der Zentrale MC
1500 oder in der App angezeigt werden.
Bei Uberschreitung von Schwellwerten
wird ein Alarm ausgeldst, damit schnell
gehandelt werden kann.

Immer und iiberall bedienen
mit der MCVisu.cloud APP

Zur Abrundung der Sicherheitslosung
konnen alle Komponenten in der Bedie-
nungs- und Visualisierungsapplikati-
on MCVisu.cloud APP bedient werden.
Selbst die APP von ABI-Sicherheitssys-
teme ist zweifach zertifiziert und bie-
tet einen hochsten Sicherheitsstandard.
Dort stehen verschiedenste Funktionen
zur Verfligung: die Anzeige und Bedie-
nung von Sicherungs- sowie Melde-
bereichen, die Anzeige von Stérungen/

Sabotagen, Ausfiihrung von Schaltfunk-
tionen sowie Anzeige der Umweltsen-
soren mit optionaler Langzeitauswer-
tung. Damit kann der IT-Verantwortli-
che jederzeit und {iberall den Status der
Einbruchmeldeanlage checken.

So werden kritische Infrastruktu-
ren und IT-Umgebungen zuverldssig
geschiitzt - von der Zutrittskontrolle
bis zur Uberwachung von Umweltein-
fliissen. Das System MC 1500 der ABI-
Sicherheitssysteme GmbH bietet eine
zertifizierte All-in-one-Losung fiir kri-
tische Infrastrukturen, die von iiberall
aus bedient werden kann und alle not-
wendigen Komponenten fiir ein umfas-
sendes Sicherheitskonzept beinhaltet.
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